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คาํนํา 

 
รายงานฉบบันี 
เป็นสว่นหนึ�งของ วิชาสมัมนาสําหรับนิตวิิทยาศาสตร์ 1   

รหสัวิชา 510701  หลกัสตูรระดบัปริญญามหาบณัฑิต  คณะวิทยาศาสตร์   สาขาวิชานิตวิิทยาศาสตร์  
ภาคเรียนที� 1 ประจําปีการศกึษา  2553  โดยผู้ให้สมัมนาได้ทําการแปลและเรียบเรียงบทความต้นฉบบั
ภาษาองักฤษ เรื�อง Introduction  to  Windows  Mobile  Forensics  เกี�ยวกบัการนําเสนอการตรวจพิสจูน์
อปุกรณ์สื�อสารบนระบบปฏิบตักิาร Windows Mobile  

เนื 
อหาของรายงานสมัมนาฉบบันี 
กล่าวถึง  อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร  
Windows Mobile ซึ�งระบบปฏิบตักิารดงักลา่วเป็นแหลง่ข้อมลูสําคญัในการใช้เป็นพยานหลกัฐานของการ
สืบสวนในหลายๆ ด้าน อปุกรณ์สื�อสารเคลื�อนที�ดงักล่าวสามารถเก็บบนัทึกข้อมลูตา่งๆ ของผู้ใช้ได้ เชน่ การ
ตดิตอ่สื�อสารทางโทรศพัท์ของผู้ใช้  รายชื�อผู้ติดตอ่  ปฏิทิน  การติดตอ่สื�อสารทางอื�นที�นอกเหนือจากการ
โทรศพัท์ (อินเทอร์เน็ต) และการระบถึุงฐานที�อยูข่องผู้ใช้ในชั�วขณะหนึ�งๆ  บทความนี 
ได้นําเสนอภาพรวม
เกี�ยวกบัการตรวจพิสจูน์ระบบปฏิบตักิาร Windows Mobile อธิบายถึงการใช้วิธีการตา่งๆ ในการได้มาและ
การตรวจสอบข้อมลูที�ได้จากระบบปฏิบตักิารดงักลา่ว ซึ�งในที�นี 
จะได้บรรยายถึงบริเวณของพื 
นที�ในการ
จดัเก็บข้อมลูและชนิดของไฟล์ข้อมลูที�ถกูเก็บบนัทกึบนระบบ รวมไปถึงข้อความสั 
นข้อความรูปภาพ อีเมลล์  
ประวตัิการใช้อินเทอร์เน็ต และการนําเข้า Registry บนระบบด้วย บทความนี 
ยงัได้มีการสรุปผลที�เกี�ยวเนื�อง
จากการใช้โปรแกรม MobileSpy  monitoring ไว้เชน่เดียวกนั 

ขอขอบคณุ พนัตํารวจเอกศริิพงษ์    ตมิลุา ที�กรุณาชว่ยให้คําปรึกษาแนะนํา  
อาจารย์ผศ.ดร. ธงชยั  เตโชวิศาล และรศ.พ.ต.อ.หญิงดร.พชัรา  สินลอยมา ที�ชว่ยให้ข้อเสนอแนะ ทําให้การ
สมัมนาและรายงานฉบบันี 
สมบรูณ์ สําเร็จลลุว่งไปด้วยดี  ขอขอบคณุผู้ เข้าร่วมสมัมนาทกุทา่น  

ท้ายนี 
 ผู้จดัทําหวงัเป็นอยา่งยิ�งวา่ รายงานฉบบันี 
จะเป็นประโยชน์ตอ่ทา่นผู้อา่นที�มี 
ความสนใจและต้องการศกึษาค้นคว้า ตลอดจนเป็นการเพิ�มพนูความรู้ในเรื�องดงักลา่วได้ไมม่ากก็น้อย  
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บทคัดย่อ 
 

อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile เริ�มเป็นที�แพร่หลายขึ 
นอยา่ง
กว้างขวางในปัจจบุนันี 
 ซึ�งระบบปฏิบตักิารดงักล่าวเป็นแหลง่ข้อมลูสําคญัในการใช้เป็นพยานหลกัฐานของ
การสืบสวนในหลายๆ ด้าน อปุกรณ์สื�อสารเคลื�อนที�ดงักลา่วสามารถเก็บบนัทกึข้อมลูตา่งๆ ของผู้ใช้ได้ เชน่ 
การติดตอ่สื�อสารทางโทรศพัท์ของผู้ใช้  รายชื�อผู้ติดตอ่  ปฏิทิน  การติดตอ่สื�อสารทางอื�นที�นอกเหนือจาก
การโทรศพัท์ (อินเทอร์เน็ต) และการระบถึุงฐานที�อยูข่องผู้ใช้ในชั�วขณะหนึ�งๆ  แม้ว่านกัวิเคราะห์จะสามารถ
นําความรู้จากระบบปฏิบตัิการ Windows มาใช้กบัระบบปฏิบตักิาร Windows Mobile ได้ แตก็่มีหลาย
จดุสําคญัที�ต้องใช้ความรู้ความสามารถและเครื�องมือที�จําเพาะเจาะจงในการค้นหา แปลความจาก
พยานหลกัฐานที�ได้  บทความนี 
จงึได้นําเสนอภาพรวมเกี�ยวกบัการตรวจพิสจูน์ระบบปฏิบตักิาร Windows 
Mobile อธิบายถึงการใช้วิธีการตา่งๆ ในการได้มาและการตรวจสอบข้อมลูที�ได้จากระบบปฏิบตัิการ
ดงักลา่ว ซึ�งในที�นี 
จะได้บรรยายถึงบริเวณของพื 
นที�ในการจดัเก็บข้อมลูและชนิดของไฟล์ข้อมลูที�ถกูเก็บ
บนัทกึบนระบบ รวมไปถึงข้อความสั 
นข้อความรูปภาพ อีเมลล์  ประวตักิารใช้อินเทอร์เน็ต และการนําเข้า 
Registry บนระบบด้วย บทความนี 
ยงัได้มีการสรุปผลที�เกี�ยวเนื�องจากการใช้โปรแกรม MobileSpy  
monitoring ไว้เชน่เดียวกนั 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 



Abstract 
 
 

Windows Mobile devices are becoming more widely used and can be a valuable source 
of evidence in a variety of investigations. These portable devices can contain details about an 
individual’s communications, contacts, calendar, online activities, and whereabouts at specific 
times. Although forensic analysts can apply their knowledge of other Microsoft operating 
systems to Windows Mobile devices, there are sufficient differences that require specialized 
knowledge and tools to locate and interpret digital evidence on these systems.This paper 
provides an overview of Windows Mobile Forensics, describing various methods of acquiring 
and examining data on Windows Mobile devices. The locations and data formats of useful 
information on these systems are described, including text messages, multimedia, e-mail, Web 
browsing artifacts, and Registry entries. This paper concludes with an illustrative scenario 
involving MobileSpy monitoring software. 
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1.บทนํา 
 

อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile มีอยูใ่นปัจจบุนัมากมายจงึเป็น
โอกาสและสิ�งที�ท้าทายสําหรับผู้ปฏิบตังิานด้านการตรวจวิเคราะห์ ซึ�งอปุกรณ์เหล่านี 
เป็นสว่นประกอบที�
สําคญัของคอมพิวเตอร์ โดยผู้ใช้ได้พกพาติดตวัใสไ่ว้ในกระเป๋าของพวกเขา อปุกรณ์เหลา่นี 
ได้บรรจขุ้อมลูที�
สําคญัรวมทั 
งหมด ด้วยเหตนีุ 
จงึสามารถนําไปใช้ประโยชน์ได้โดยอาศยัความคิด มมุมอง ทศันคตใินการ
ตรวจวิเคราะห์ รวมทั 
งการติดตอ่สื�อสาร มลัตมีิเดีย และข้อมลูของตําแหนง่ที�ตั 
ง  อปุกรณ์เหลา่นี 
สามารถ
เป็นแหลง่ข้อมลูพยานหลกัฐาน ในช่วงของการแพร่หลายของอาชญากรรม รวมทั 
ง การฆาตรกรรม การ
หลอกหลวง และการโจรกรรมข้อมลู ซึ�งข้อมลูที�เกี�ยวกบัลกัษณะนิสยัสว่นบคุคลของผู้ ที�ใช้อปุกรณ์นี 
อยู่ 
สามารถให้ข้อมลูในรูปของตวัเลขแก่ผู้สอบสวน พร้อมกบัมีความสําคญัอย่างมากในความเข้าใจเกี�ยวกบั
วิธีการทํางาน(modus operandi)ของผู้ ต้องสงสยัและกิจกรรมของผู้ ที�ถกูหลอก นอกจากนั 
น ผู้สอบสวนใน
งานเกี�ยวกบัอาชญากรรม  เกี�ยวกบับริษัท และทางทหาร จะต้องมีความสามารถในการเข้าใจความหมาย
ของข้อความ มีทกัษะที�ดี ในการสืบค้นโปรแกรมที�มีอยู่  เพราะวา่อนญุาตให้มีการควบคมุตดิตามจาก
ระยะไกลของอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  วิธีการที�ได้มาใหมนี่ 
เหมาะสม
กบัผู้ปฏิบตังิานด้านการตรวจวิเคราะห์ ซึ�งสามารถนําไปใช้ประโยชน์ ในการดงึข้อมลูจากอปุกรณ์เก็บข้อมลู
ตา่งๆ ทําให้ได้ข้อมลูจํานวนที�มากขึ 
นบนอปุกรณ์เหล่านี 
 รวมถึงที�มีการลบข้อมลู 

ในขณะเดียวกนัอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile คอ่นข้างใหม ่ และ
การจดัรูปแบบข้อมลู เป็นสิ�งที�ผู้ปฏิบตังิานด้านการตรวจวิเคราะห์ยงัไมคุ่้นเคย ตวัอย่างเชน่ ปริมาณ ความจุ
ของไฟล์ และการฝังตวัของฐานข้อมลู(คลงัข้อมลู) เครื�องมือสําหรับแปลคําสั�งและวิเคราะห์ข้อมลูบน
ระบบปฏิบตักิาร Windows Mobile มีการแขง่ขนักนัไปพร้อมกบัความก้าวหน้าในเทคโนโลยี นกัตรวจ
วิเคราะห์จําเป็นต้องเข้าใจถึงสิ�งที�สําคญัและซอ่นอยู่ในเทคโนโลยี  และการจดัรูปแบบข้อมลูเหลา่นั 
นที�มีอยู่  
ที�สําคญักวา่คือการใช้ประโยชน์อนัหลากหลายของเครื�องมือไปสูก่ารคดัลอก ดงึเอาข้อมลูออกมาใช้
ประโยชน์ได้ 

บทความนี 
ได้ครอบคลมุถึงวิธีการอนัหลากหลาย ในการได้มาและการวิเคราะห์ข้อมลูอปุกรณ์
สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile การใช้ประโยชน์ทั 
งในด้านเกี�ยวกบัการค้า และ
เปิดเผยแหลง่ข้อมลูของเครื�องมือ  รายละเอียดเกี�ยวกบัการทดสอบอปุกรณ์ที�เคยใช้สําหรับบทความนี 
ดงัใน
ตารางที� 1  

 
 

 
 



 
 

 
 

Manufacturer/model : HTC S620 (Dash) 
 
 

 
 

Manufacturer/model : Motorola Q 

 
 

Manufacturer/model : Samsung i607 (Blackjack) 



เพื�อทําให้เป็นการง่ายขึ 
นสําหรับผู้ปฏิบตังิานด้านการตรวจวิเคราะห์ ในการใช้ประโยชน์ เพื�อเป็น
พยานหลกัฐาน จากอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile บทความนี 
ได้เริ�มต้น
ตั 
งแต ่ เกี�ยวกบัลกัษณะทั�วไปของ Windows Mobile ครอบคลมุถึงผลที�ได้ ที�เป็นที�ยอมรับกนัโดยทั�วไป ใน
การปฏิบตัสํิาหรับการได้มาของข้อมลูจากระบบปฏิบตักิารนี 
 สว่นที�เหลืออยูข่องบทความนี 
ได้บรรยายใน
เรื�องของการใช้ประโยชน์ของข้อมลู คือการเก็บข้อมลู และทําอยา่งไรถึงจะตรวจสอบแหลง่ข้อมลูที�สําคญั
เหลา่นี 
ได้  บทความนี 
ยงัได้มีการสรุปผลที�เกี�ยวเนื�องจากการใช้โปรแกรม MobileSpy monitoring  สว่น
อปุสรรคทั�วๆไป ซึ�งได้อภิปรายถึงวิธีการชว่ยผู้ปฏิบตัหิาหนทางจดัการกบัสิ�งยุง่ยาก นําไปสูก่ารตีพิมพ์
ออกมา อาทิเชน่ การแปลข้อมลูที�ผิดพลาด 

บทความนี 
ได้ทําการทดสอบกบัอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ Windows Mobile ที�
ไมมี่รหสัผา่นป้องกนั เป็นที�ทราบว่า อปุกรณ์ที�มีรหสัผา่นป้องกนั อาจจะมีวิธีการวางแผนในการใช้อปุกรณ์
ตา่งๆ ไปจนถึงการลบข้อมลูที�ผู้ ใช้ได้สร้างขึ 
น หลงัจากการใสต่วัเลขล้มเหลว ในการพยายามเริ�มทํางาน 
(logon) ยิ�งกวา่ความก้าวหน้า  สิ�งที�ได้มาคือวิธีการที�คล้ายกนักบั การคดัลอกชิฟ(chip) อาจจะสามารถ
นําไปสูก่ารเข้าถึงรหสัผา่นป้องกนัโดยทางอ้อม และเนื�องจากการใช้ Flash memory และการติดเครื�องมือ
วดัระดบัในอปุกรณ์เหลา่นี 
  สามารถทําให้ง่ายขึ 
นสําหรับนกัตรวจวิคราะห์ ในการดงึข้อมลูจากอปุกรณ์เก็บ
ข้อมลูตา่งๆ ที�ถกูลบได้มากกวา่ ดงัวิธีการรายละเอียดในบทความของ(van der Knijff, 2009; Klaver, 
2010) 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



2.ลักษณะทั�วไปของ Windows Mobile 
 
จํานวนมากของตวัอย่างที�เป็นบทเรียน เกี�ยวกบัการเรียนรู้จากกระบวนการตรวจพิสจูน์โดย

ระบบปฏิบตักิาร Microsoft  Windows ที�แตกตา่งกนั ซึ�งสามารถนําไปสูก่ารประยกุต์ใช้กบั Windows 
Mobile รวมถึงความเข้าใจเกี�ยวกบัระบบของไฟล์ FAT และไฟล์  index.dat เชน่เดียวกบัคอมพิวเตอร์แบบ
ตั 
งโต๊ะ (desktop) หรือคอมพิวเตอร์ชนิดที�เป็นแบบกระเป๋าหิ 
วที�ใช้แบตเตอรี� (laptop) อปุกรณ์สื�อสารที�
ทํางานบนระบบปฏิบตัิการ Windows Mobile จะเก็บข้อมลูที�สําคญัเกี�ยวกบักิจกรรมของผู้ใช้ ซึ�งสามารถที�
จะเกี�ยวเนื�องกนักบัการแสดงข้อมลูในรูปของตวัเลขในการสืบสวน คล้ายกบัโปรแกรมค้นผา่นเว็บ (Web 
browsing) ผู้ใช้ได้สร้างแฟ้มข้อมลู และการลงทะเบียนเข้า (Registry entries) เมื�อไมน่านมานี 
มีชื�อของ
คอมพิวเตอร์ที�ทําให้เชื�อมตอ่กนัพร้อมทั 
ง  WiFi ในการเข้าถึงจดุตําแหนง่ ยิ�งกวา่นั 
นสามารถเก็บไว้ที�อปุกรณ์
สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile ซึ�งสามารถใช้ประโยชน์ได้บางสว่นของการแสดง
ข้อมลูในรูปของตวัเลขในการสืบสวน  อยา่งไรก็ตาม ประเดน็นั 
นก็พอเพียงที�บอกถึงความแตกตา่งระหวา่ง
ระบบ Windows Mobile และระบบปฏิบตักิารของ Windows อื�น จนถึงต้องการศกึษาเป็นพิเศษในข้อมลู
เฉพาะบางเรื�อง และเครื�องมือไปสูก่ารหาแหลง่ที�ตั 
ง และแปลคําสั�งการแสดงข้อมลูในรูปของตวัเลขเพื�อเป็น
หลกัฐาน 

การใช้ประโยชน์ของ Windows Mobile ในรูปแบบที�เปลี�ยนแปลงของระบบไฟล์  FAT  เรียกวา่
ระบบไฟล์Transaction-safe FAT (TFAT) ซึ�งมีบางสว่นของการกู้ ข้อมลูเป็นลกัษณะเฉพาะของกรณีที�
อปุกรณ์เกิดการปิดระบบอย่างกะทนัหนั ดงัแสดงไว้ในรูปที� 1 ระบบไฟล์ลําดบัชั 
นบนอปุกรณ์อยา่งนี 
มีความ
คล้ายคลงึกนักบัระบบปฏิบตักิารของ Microsoft อื�น อนัซึ�งใครก็ตามนา่จะคุ้นเคย ผู้ ที�ปฏิบตังิานด้านการ
ตรวจพิสจูน์ มีการตรวจสอบด้วย Windows ของระบบคอมพิวเตอร์ 

สว่นใหญ่ของผู้ใช้ที�สร้างแฟ้มข้อมลูขึ 
นมา รวมทั 
งรูปถ่ายดจิิตอล และถ่ายวีดีโอด้วยอปุกรณ์กล้อง
ถ่ายภาพ โดยเก็บไว้ในโฟลเดอร์  ‘‘My Documents’’ ซึ�งตรงกนัข้ามกบั อปุกรณ์สื�อสารที�ทํางานบน
ระบบปฏิบตักิาร Windows Mobile เก็บสว่นที�เหลือเกี�ยวกบักิจกรรมของผู้ใช้ในลกัษณะที�หลากหลายของ
ตําแหนง่ที�เก็บ เหลา่นี 
การใช้สิ�งที�สร้างขึ 
นรวมทั 
งไฟล์  index.dat เกี�ยวเนื�องกบัการใช้  Internet Explorer 
และการฝังตวัของฐานข้อมลู ไฟล์ที�ลงท้ายด้วย ‘‘.vol’’ สว่นนามสกลุของแฟ้มได้แสดงในชอ่งหน้าตา่งทาง
ขวามือของรูปที� 1  นอกจากนั 
น การลงทะเบียนของอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ Windows 
Mobile สามารถเก็บข้อมลูเกี�ยวกบัผู้ใช้และกิจกรรมของเขาเหลา่นั 
น ดงัที�แสดงในหวัข้อ ‘‘Examining 
Registry hives’’ ของบทความนี 
 
 
 
 
 



 
 
 

2.1 ตาํแหน่งที�ตั eงของไฟล์ข้อมลบู นอุปกรณ์ Windows Mobile 
  

อยา่งไรก็ตาม ไฟล์บางอยา่งที�คล้ายกนักบั cemail.vol สามารถพบได้ในทกุๆ อปุกรณ์สื�อสารที�
ทํางานบนระบบปฏิบตัิการ Windows Mobile ตําแหน่งที�ตั 
งของการใช้สิ�งที�ประดิษฐ์บนความหลากหลาย
ของแบบอปุกรณ์ Mobile สามารถเปลี�ยนแปลงได้ ดงัในตารางที� 2 สว่นลกัษณะทั�วไปของความเป็นไปได้
ในการใช้ประโยชน์จากแหลง่ที�มาของหลกัฐานบนอปุกรณ์ Samsung i607 (Blackjack), HTC S62 (Dash) 
และ Motorola Q  โดยจํานวนมากของแหลง่ที�ตั 
งเหล่านี 
 จะพบประเภทของอปุกรณ์สื�อสารที�ทํางานบน
ระบบปฏิบตักิาร Windows Mobile อื�นด้วย ชื�อที�เพิ�มตอ่ท้ายในสว่นของ ชื�อและนามสกลุของไฟล์ 
กลายเป็นเรื�องที�น่าสนใจ อาจจะพบในแหลง่ที�ตั 
งอื�นเหมือนกบัโฟลเดอร์  ‘‘\Temp’’ 

นอกจากนี 
รายละเอียดเกี�ยวกบัรายชื�อพื 
นที� ดงัในตารางที� 2 ซึ�งได้จดัทําเมื�อไมน่าน โดยแสดงไว้ใน
บทความนี 
 พร้อมด้วยตวัอยา่งของวิธี ที�จะสามารถนําข้อมลูไปใช้ประโยชน์จากมมุมอง ทศันคติของการ
ตรวจวิเคราะห์ 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3. กระบวนการตรวจสอบทางนิตวิทิยาศาสตร์สาํหรับ Windows Mobile 
 

ในทศันคติของนิตวิิทยาศาสตร์แล้ว เป็นเรื�องที�ไมง่่ายเลยในการได้มาและตรวจสอบข้อมลูจาก
อปุกรณ์สื�อสารบนระบบปฏิบตักิาร Windows Mobile  บางครั 
งเป็นเรื�องยากในการได้มาและคดัลอกซึ�ง
ไฟล์ข้อมลูที�ระบบปฏิบตัิการได้ทําการป้องกนัไว้  โปรแกรมที�ใช้สําหรับการคดัลอกไฟล์ซึ�งขึ 
นอยูก่บั 
Windows Mobile APIs ยงัไมส่ามารถทําการคดัลอกไฟล์บางอยา่งได้เชน่ cemal.vol pim.vol หรือ 
Registryของระบบปฏิบตักิาร จากเหตดุงักล่าวทําให้โปรแกรมในการคดัลอกไฟล์ไมส่ามารถทําการคดัลอก 
ไฟล์ออกมาได้ทั 
งหมด ซึ�งโปรแกรมบางชนิดก็อาจทําการคดัลอกไฟล์ได้มากกวา่อีกโปรแกรมหนึ�ง 
 ยิ�งไปกวา่นั 
นโปรแกรมที�ใช้ในการตรวจพิสจูน์ยงัมีปัญหาในการแปลคา่ที�ได้จากระบบปฏิบตัิการ  
ซึ�งปัญหาดงักล่าว อาจเกิดขึ 
นจากระบบของการบนัทกึไฟล์ข้อมลูแบบ TFAT หรือการได้มาซึ�งข้อมลูที�ไม่
เกี�ยวข้อง จงึต้องใช้นกัตรวจวิเคราะห์ในการถอดรหสัของไฟล์ดงักลา่ว ความขดัแย้งดงักลา่วอาจเกิดมาจาก
โปรแกรมที�ใช้ในการตรวจพิสจูน์ซึ�งในที�นี 
ก็ได้มีการอภิปรายไว้ในสว่นของ “เครื�องมือและการแปลผล” ใน
บทความนี 
ด้วย 
 ในขณะเดียวกนั ประเดน็ดงักลา่ว อาจเป็นเรื�องที�นกัวิเคราะห์บางทา่นคุ้นเคยและสามารถใช้
เครื�องมือเดียวกนันี 
ทําการตรวจสอบได้  ซึ�งปัจจบุนัเครื�องมือที�ได้มีการนํามาใช้อา่นคา่แปลผลเชน่ EnCase 
X-Ways และ FTK ดงัรูปที� 2 แสดงถึงโปรแกรม EnCase ที�นํามาใช้ในการอา่นคา่ไฟล์ index.dat และ 
cache ของ Web บนอปุกรณ์สื�อสาร Samsung i607 (Blackjack) 

 

 
 



3.1 กระบวนในการได้มาซึ�งข้อมลู  
 
 ถึงแม้วา่เครื�องมือที�ใช้ในการคดัลอกข้อมลูมีอยูม่าก แตน่กัตรวจวิเคราะห์ก็ยงัไมมี่วิธีการดงึข้อมลู
โดยตรงจากหนว่ยความจําแบบแฟลชในอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ Windows Mobileได้
และถกูจํากดัในการได้มาซึ�งข้อมลูที�ผา่นทางฮาร์ดแวร์ ดงัผลลพัธ์ตามวิธีการที�ได้อธิบายไว้ในบทความนี 
 
สามารถได้ข้อมลูจากแหลง่เก็บข้อมลู ในอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile แต่
ไมไ่ด้สําเนาที�ครบถ้วนสมบรูณ์จากหนว่ยความจําแบบแฟลช  โดยมีข้อจํากดัของการป้องกนัการเข้าไปลบ
ข้อมลูที�มีอยูใ่นหนว่ยความจําแบบแฟลช เนื�องจากมีการเก็บข้อมลูในระยะเวลาไมน่าน 
 นอกจากนี 
 การได้มาซึ�งแหล่งเก็บข้อมลูที�เหมาะสม บนอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ 
Windows Mobile โดยเครื�องมือที�ใช้กนัอยูใ่นปัจจบุนัได้ทํางาน แก้ไขตามคําสั�งของผู้ จําหนา่ยซอฟต์แวร์บน
อปุกรณ์เป้าหมาย บางอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ Windows Mobile   ไมยิ่นยอมให้
โปรแกรมทํางานในกรณีที�ไม่ลงนามและจะต้องจดัรูปลกัษณ์ใหม ่ ถึงยอมให้เครื�องมือที�ใช้ในการคดัลอก
ข้อมลูทํางานได้อย่างถกูต้อง เหมาะสม 
 มีเครื�องมือสองอย่าง สําหรับการคดัลอกข้อมลูจากอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ 
Windows Mobile  คือ  XACT  จาก  Microsystemation  (http://www.msab.com)  และ itsutils 
(http://wiki.xda-developers.com/index.php?pagename=XdaUtils) ซึ�งเครื�องมือทั 
งสองต้องการ 
ActiveSync เพื�อตดิตั 
งเพิ�มเตมิบนระบบ  ก่อนสามารถที�จะได้ข้อมลูจากการเชื�อมกบัอปุกรณ์สื�อสารที�
ทํางานบนระบบปฏิบตัิการ Windows Mobile    
 

 โทรศพัท์เคลื�อนที�เป็นจํานวนมากมีการรองรับ สนบัสนนุ ย้ายที�จดัเก็บสื�อบนัทกึ ดงัเชน่ micro SD 
cards ซึ�งสามารถเก็บไฟล์ที�ใหญ่ๆ ได้ เชน่ รูปภาพดจิิตอล วีดีโอ  และเพลง  อยา่งไรก็ตามเครื�องมือที�ใช้
ตรวจวิเคราะห์อาจจะสามารถได้ข้อมลูที�เกี�ยวกบัตรรกวิทยา จากการย้ายสื�อบนัทึกโดยผา่นทางอปุกรณ์
ของตวัมนัเอง กระบวนการนี 
อาจจะเปลี�ยนข้อมลูบนสื�อบนัทกึที�เก็บข้อมลู และจะไมใ่ห้นกัตรวจวิเคราะห์
เข้าไปลบข้อมลู เพราะฉะนั 
น นอกจากการ์ดที�มีรหสัป้องกนัหรือการเข้ารหสัลบั  โดยทั�วไปสมควรย้ายสื�อ
บนัทกึอยา่งมากและสร้างสําเนาข้อมลู ซึ�งพวกเขาใช้เป็นวิธีมาตรฐานทางคอมพิวเตอร์ในการตรวจ
วิเคราะห์ 

 
 ในด้านเกี�ยวกบัการค้า เครื�องมือ XACT สามารถได้พื 
นที�ของแหลง่เก็บข้อมลูเบื 
องต้นมา มีการแบง่
ออกเป็นสว่นๆ เทา่ๆกนับนอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ Windows Mobile ดงัรูปที� 3 
แสดง XACT การประยกุต์ใช้  4 พื 
นที� ที�เก็บข้อมลูบนอปุกรณ์  Motorola Q  
 
 



 
 

 สําหรับบางอย่างของอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile ผู้แทน
จําหนา่ยซอฟต์แวร์  XACT สามารถใสไ่ว้บนการ์ดหน่วยความจํา และใสไ่ว้ในอปุกรณ์ ดงันั 
นการทําให้มาก
ขึ 
น เพื�อความถกูต้อง โดยลดขนาดลงให้มากที�สดุ จํานวนปริมาณที�เปลี�ยนไปทําให้เกิดความสามารถปฏิบตัิ
ตามคําสั�งโดยตอ่เนื�องกนัภายใต้การควบคมุของระบบ  
 สว่นโปรแกรม itsutils จดัให้มีการเปิดแหลง่ข้อมลู เพื�อเป็นทางเลือกสําหรับพื 
นที� ที�เก็บข้อมลูจาก
อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile ใช้ psdread เป็นสว่นประกอบของ
โปรแกรมนี 
ร่วมกบั –l  ทางเลือกได้ให้ไว้ในรายการของพื 
นที�จดัเก็บข้อมลู ดงัได้แสดงไว้ข้างลา่งนี 
 ของ
อปุกรณ์ Motorola Q  

D:\itsutils>psdread -l 
C: - TOSHIBA MK6021GAS 
Drive geometry: 0x1e48 cyls, 240 t/cyl 63 s/t 512 b/s - 55.89 Gbyte 

disknr = 0 fixed disk 
D: - SONY DVD+RW DW-P50A 
remote disk 1 has 135576 sectors of 512 bytes -66.20 Mbyte 
SerialNr: 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
remote disk 2 has 112392 sectors of 512 bytes -54.88Mbyte 



SerialNr: 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
 
 อนัดบัแรก ในการเข้าทั 
งสองทาง ในรายการข้างบนอ้างข้อมลูถึงเฉพาะที�ฮาร์ดดสิก์ของระบบข้อมลู
ที�ได้มา ภายหลงัจากการที�เข้าทั 
งสองทางซึ�งเกี�ยวโยงไปถึงรีโมทดสิก์บนอปุกรณ์สื�อสารที�ทํางานบน
ระบบปฏิบตักิาร Windows Mobile ซึ�งคือระบบและพื 
นที�ในการจดัเก็บข้อมลูตามลําดบั  หลงัจากสั�งการก็
ได้ทางเลือกของพื 
นที�จดัเก็บข้อมลูซึ�งที�บรรจขุ้อมลูสําคญัมาก จากทศันคตกิารวิเคราะห์ (รีโมทดสิก์ 2 บน

อปุกรณ์นี 
ได้แสดงไว้ข้างต้น) เริ�มต้นที� 0 และคดัลอก 57544704  bytes (112392 sectors ×512 bytes) 
 D:\itsutils>psdread – 2   0   57544704       E:\Samsung-i607.bin 

remote   disk  2    has   112392   sectors    of  512  bytes-  54.88  Mbyte 
SerialNr:01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

 CopySDCardToFile (remote,  2,   0x0,    0x36e1000,   C:\Samsung-i607.bin) 
เมื�อ psdread ไมทํ่างานร่วมกบัอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile 

อาจจะยงัคงเป็นไปได้ที�จะได้ข้อมลูมาโดยใช้  pdocread  ซึ�ง pdocreadไมเ่พียงแตเ่ป็นโปรแกรม
อรรถประโยชน์เทา่นั 
น ยงัได้มาซึ�งข้อมลูของแตล่ะบคุคลแบง่ออกเป็นส่วนๆ และบางครั 
งต้องอาศยัวินโดว์
ดสิก์บน chip API ซึ�งอาจจะจํากดัปริมาณของข้อมลูเพราะวา่สามารถได้มาในภายหลงั 
 
3.2 การก้ไฟล์ข้อมลที�ถกลบู ู ู  
 
 ถึงแม้วา่เครื�องมือที�ใช้จะสามารถกู้ ชื�อไฟล์ข้อมลูที�ถกูลบจาก TFAT เป็นจํานวนมากของอปุกรณ์
สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  นกัตรวจวิเคราะห์อาจจะพบกบัอปุสรรคไปถึงการกู้
คืนของไฟล์ข้อมลู ตวัอยา่งเชน่ ความล้มเหลวจากการแก้ไข สร้างใหมโ่ดยประกอบเรื�องจากข้อมลูของระบบ
ไฟล์ TFAT บนอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  สามารถทําให้ไมพ่บไฟล์
และโฟลเดอร์ได้ ดงัรูปที� 4 แสดงถึงระบบไฟล์ที�ได้จาก HTC S620 (Dash) ในภายหลงัที�ได้มาโดยใช้ 
psdread ไมพ่บโฟลเดอร์ยอ่ย (subfolder) ภายใต้ ‘‘Documents  and  Settings’’ 
 ในบางกรณี ไฟล์ที�สําคญัเช่น pim.vol ไมพ่บจากระบบไฟล์ตรวจสอบ การสร้างขึ 
นใหมไ่มส่มบรูณ์
ด้วยระบบไฟล์ ซึ�งไมจํ่ากดัถึงอปุกรณ์เคลื�อนที� และเกิดขึ 
นในระบบไฟล์เครื�องมือวิเคราะห์ (Casey,2005)  
อปุสรรคของการสร้างขึ 
นใหมใ่นระบบไฟล์บนอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการWindows Mobile  
ทําให้แยล่ง โดยแสดงให้เห็นถึงการทําซํ 
า ‘‘DON’T DEL’’ รายนามการเข้า และธรรมชาตทีิ�เปลี�ยนแปลง
อยา่งรวดเร็วของอปุกรณ์เคลื�อนที� เหลา่นี 
ประเภทที�ไมต่รงกนัเน้นความสําคญัของการทดสอบความถกูต้อง 
มากเทา่ที�เครื�องมือวิเคราะห์อปุกรณ์เคลื�อนที�มีอยูข่ณะนี 
 ได้อภิปรายไว้ในหวัข้อ  ‘‘Tool Validation’’               
ของบทความนี 
 



 
 
  
 สําหรับอปุสรรคอื�นจนถึงการกู้ ข้อมลูไฟล์ที�ถกูลบ บางอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตัิการ
Windows Mobile  ปรากฎว่ามีการเขียนทบัเนื 
อความของไฟล์ที�ถกูลบด้วยการทําซํ 
าเป็นแบบ 0xFF จําไว้วา่
เนื 
อหาต้นฉบบัเดมิของไฟล์ที�ถกูลบ อาจจะกู้ ข้อมลูคืนได้โดยใช้เทคนิคการตรวจวิเคราะห์ที�ก้าวหน้า ซึ�งมีวิธี
เข้าถึงข้อมลูที�บรรจอุยูอ่ยา่งครบถ้วน ด้วยหนว่ยความจําแบบแฟลช 
 สว่นเทคนิคการตดัแยกไฟล์ การที�จะประสบความสําเร็จถกูจํากดั ถ้าเนื 
อหาของไฟล์ที�ลบถกู
เขียนทบั เว้นแตว่า่จะใช้เทคนิคที�ก้าวหน้ามากกวา่ ซึ�งทั�วไปคุ้นเคยกบัการได้จากหนว่ยความจําแบบ dump 
(ที�ทิ 
งขยะ) ถึงแม้วา่ไฟล์ที�ถกูลบอาจจะยากในการกู้ คืน คดัลอก อาจะมีอยู่ที�อื�นบนอปุกรณ์ ดงัที�ในสิ�งที�แนบ
มากบัข้อความ MMS หรือข้อความ e-mail ดงัได้ทอลองให้เห็นจริงไว้ในบทความนี 
 จําไว้วา่คําสําคญัให้
ตรวจสอบอยา่งละเอียด อาจจะมีผลอยา่งมากที�สดุในวิธีการเข้าไปค้นหาข้อมลูสว่นที�ยงัไมส่มบรูณ์ ในเรื�อง
ที�ทําให้สนใจในบางคดี 
 
3.3 การตรวจสอบฐานข้อมลถาวรู  
 
 อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  เก็บข้อมลูบางสว่นที�สําคญัไว้ใน
ความจขุองไฟล์ ซึ�งเอาเฉพาะใจความที�สําคญัหลายอย่างฝังตวัในฐานข้อมลู รวมทั 
งรายละเอียดเกี�ยวกบั
การติดตอ่สื�อสาร ช่องทางการตดิตอ่ และการสนทนาทางโทรศพัท์ (Microsoft, 2005, 2010) ตวัอยา่งเชน่  
pim.vol มีการฝังตวัของฐานข้อมลูสารสนเทศ อาทิเชน่ ประวตักิารสนทนาทางโทรศพัท์ และชอ่งทางการ
ตดิตอ่ข่าวสารผ่านไปตาม clog.db และฐานข้อมลูที�ใช้ในการติดตอ่ ถึงแม้วา่การจดัรูปแบบข้อมลูไมเ่ป็น 



ตามรูปแบบเอกสาร  หลายลกัษณะของไฟล์  pim.vol และ cemail.vol ได้ถกูสํารวจตรวจค้นโดย
ผู้พฒันาโปรแกรมคอมพิวเตอร์ ความสมัพนัธ์ระหวา่งฐานข้อมลูภายใน cemail.vol ได้บรรยายไว้ในรูปที� 5 
 

 
 

 แตล่ะฐานข้อมลูบรรจขุ้อความที�บนัทกึไว้มากมายที�ทนัสมยัของแตล่ะคนที�เป็นเจ้าของ OID 
(object identifier)  ซึ�งจดัหาวิธีการทํางานอย่างรวดเร็วสําหรับผลของการสืบค้นโดยเฉพาะสิ�งที�บนัทกึไว้ใน 
ไฟล์ cemail.vol แตล่ะข้อความที�บนัทึกไว้มีขอบเขตของความสามารถในการจ ุ (a.k.a. properties) โดย
เก็บข้อมลูซึ�งมีอยูใ่นขณะนี 
 
 ไฟล์ cemail.vol เก็บข้อมลูรายละเอียดเกี�ยวกบัแตล่ะข้อความ และมีการอ้างอิงเกี�ยวเนื�องไปถึงสิ�ง
ที�บรรจอุยูใ่นไฟล์อื�นๆบนอปุกรณ์  เหมือนกบัสว่นใหญ่ของข้อความมากมาย และสิ�งที�แนบมา โดยทั�วไป
สว่นประกอบของข้อความถกูเก็บไว้ในหลายตําแหนง่ ‘‘pMail*’’ และ ‘‘fldr*’’ ฐานข้อมลูในไฟล์ cemail.vol 
และ ‘‘.mpb’’  และ ‘‘.att’’  บนอปุกรณ์   สว่นใหญ่ใช้ประโยชน์การฝังตวัของฐานข้อมลูภายใน cemail.vol 
ได้บรรยายไว้ในที�นี 
 
 pmailFolders: ฐานข้อมลูนี 
ให้คําจํากดัความของโฟลเดอร์ข้อความโดยการจดัระบบตามลําดบัขั 
น
(ตวัอยา่ง Inbox, Outbox, Drafts, Deleted Items และอื�นๆ) สําหรับแตล่ะที�อยู ่ (address) ซึ�งที�อปุกรณ์
สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  ได้จดัเตรียมหรือปรับแตง่ฮาร์ดแวร์หรือซอฟต์แวร์ 
สําหรับแตล่ะโฟลเดอร์ข้อความ ได้บนัทึกไว้ใน‘‘pmail Folder’’ ซึ�งแสดงฐานข้อมลู ‘‘fldr*’’ เกี�ยวเนื�องกบั
รายละเอียดของข้อความ 

pmailMsgs: ฐานข้อมลูนี 
บรรจรุายละเอียดใจความสําคญัเกี�ยวกบัข้อความบนอปุกรณ์ รวมทั 
ง ID 
ของข้อความ  ประเภทของข้อความ และที�อยูข่องข้อความสารสนเทศ คณุประโยชน์ของฐานขอัมลูนี 
 
บง่บอกถึงฐานข้อมลู ‘‘fldr*’’ ของแตล่ะข้อความที�เกี�ยวข้องกนักบัฐาน ID ของโฟลเดอร์  เป็นแบบฉบบัใน 



วิธีการจดัรูปแบบของ‘‘fldr’’ + ‘‘folder ID’’ (e.g. fldr31000026) ดงัในตารางที� 3 ได้บรรยายถึงบาง
คณุสมบตั ิที�นําไปใช้ประโยชน์ได้ เป็นตวับอกลกัษณะภายในแตล่ะข้อความที�ได้บนัทึกไว้ 

 

 
 

  
pmailMsgClasses: ฐานข้อมลูนี 
จดัเตรียมไว้ให้พิจารณาในตารางของประเภท IPM ที�ใช้ใน

ฐานข้อมลู‘‘pmailMsgs’’ และฐานข้อมลู ‘‘fldr*’’ ตวัอย่างเชน่ การรวมกนัของ ‘‘pmailMsgClasses’’ บน 
HTC S620 (Dash) รายชื�อในที�นี 
ร่วมกบัประเภทของสิ�งที�บรรจอุยูท่างซ้าย และความสมัพนัธ์กนัในการ
กําหนดชื�อให้แก่ข้อมลูอยูท่างขวา 
 

 
 

pmailNamedProps: ฐานข้อมลูนี 
 มีให้พิจารณาอยู่ในตารางของ วตัถปุระสงค์คณุสมบตัขิองชื�อ ที� 
มีอยูภ่ายในอปุกรณ์ (ตวัอยา่งเชน่  SMS:SMSCAddress, Meeting:Reminder) องค์ประกอบจะคล้ายกนั
กบัฐานข้อมลู‘‘pmailMsgClasses’’ แตใ่ช้เครื�องหมาย (:) สําหรับการกําหนดเขตภายในคณุประโยชน์ 
แทนที�ระยะเวลาหนึ�ง fldr*: ฐานข้อมลูเหลา่นี 
บรรจขุ้อมลูสารสนเทศอยา่งมากมายเกี�ยวกบัข้อความบน
อปุกรณ์ รวมทั 
งประเภทของ IPM  ผู้สง่  ที�อยูข่องผู้สง่ และเมื�อได้รับข้อความ และการแก้ไขเปลี�ยนแปลงครั 
ง 



ลา่สดุ  เมื�อเนื 
อเรื�องของข้อความมีขนาดเล็กพอสมควร บรรจอุยูเ่ตม็ซึ�งเก็บข้อมลูไว้ภายในการฝังตวัของ
ฐานข้อมลู คณุสมบตัเิฉพาะอาจจะเก็บข้อมลูในบนัทกึของฐานข้อมลู ‘‘fldr*’’ รายการดงัในตารางที� 4   
 

 
 
ร่วมกบัคณุลกัษณะที�สมัพนัธ์กนัของการกําหนดชื�อให้แก่ข้อมลู  ทกุๆคณุสมบตัิอาจจะหรืออาจจะไมแ่สดง
ให้เห็นขึ 
นอยูก่บัประเภทของข้อความที�ได้บนัทกึไว้  ฐานข้อมลู ‘‘fldr*’’ ซึ�งไมพ่ฒันาวิธีการเข้าถึงแหลง่เก็บ
ข้อมลู เชน่นี 
 เมื�อชื�อที�ใช้ในการติดตอ่ถกูลบออกจากอปุกรณ์ที�ใช้ในการติดตอ่ ข้อความที�มีมาก่อนเก็บไว้ใน
ชื�อผู้ติดตอ่  ข้อความที�ตามมาภายหลงัจะไมมี่ชื�อผู้ตดิตอ่ และทั 
งจากรายการที�อยู ่ดงัในตารางที�  4 
จะมีคณุประโยชน์ที�เหมือนกนั สิ�งนี 
สามารถมีรายละเอียดเรื�องที�นา่สนใจให้กบัผู้สอบสวน ถ้าผู้ใช้ลบการ
ตดิตอ่สื�อสารจากบนัทกึสมดุที�อยู ่ในการพยายามปิดบงับคุคลที�มีความเกี�ยวข้องกนั 
 
 
3.4 เครื�องมือและการแปลผล 
 

เครื�องมือในการตรวจวิเคราะห์ได้ถกูพฒันาไปถึงการแปลรหสัของบางข้อมลูสารสนเทศในไฟล์  
cemail.vol ตวัอยา่งดงัในรูปที� 6  แสดงข้อมลูที�มาจากไฟล์ cemail.vol บนอปุกรณ์ Samsung i607 
(Blackjack) ทั 
งในการแปลคําสั�ง และข้อมลูดบิโดยใช้รูปแบบ XACT รายชื�อแฟ้มข้อมลูทั 
งหมดในด้านซ้าย
ตอนท้ายสดุ แสดงผลการกู้ คืนรายการข้อมลูรวมทั 
งข้อความ SMS รายละเอียดของเนื 
อหาข้อความที�เลือก
ไว้แล้วได้แสดงผลในหน้าตา่ง (Node pane) ด้านขวาตอนท้ายสดุ สว่นด้านบนตอนขวาเชน่เดียวกนัได้ 
แสดงบางข้อมลูสารสนเทศในไฟล์  cemail.vol คือทั 
งวิธีการจดัรูปแบบ  hexadecimal และ ASCII  

 
 
 
 



 

 
 

 โชคดีที�มีเนื 
อหาข้อมลูจํานวนมากใน cemail.vol คือ ASCII รวมทั 
ง เนื 
อหาข้อความสั 
นๆของ SMS 
เนื�องจากการลบหลกัฐานที�บนัทกึไว้ ไมห่มดไปจากไฟล์   cemail.vol โดยทนัที จงึสมควรที�จะตรวจสอบ
ไฟล์ cemail.vol ใน hexviewer ค้นหาเนื 
อหาข้อความที�เกี�ยวเนื�องกบัรายการที�ถกูลบ โดยไมมี่รหสัเข้าถึง   
ซึ�งวิธีการดงัที�ได้กลา่วมาก่อนแล้ว 
 ด้วยวิธีแนวทางปฏิบตัขิองการสืบสวนการรับสง่ข้อมลูด้วยตวัเลข ซึ�งเลี�ยงไมไ่ด้ โดยถอดรหสัข้อมลู
ที�มีอยู่ แล้วตรวจแก้ไขแปลโดยนกัตรวจวิเคราะห์ ใช้เครื�องมือคดัลอกข้อความออกมา ทางหนึ�งของวิธีการ
ปฏิบตัไิปถึงยืนยนัความถกูต้องนั 
น คณุคา่สําคญัคือการแปลคําสั�งที�มีอยู่ตรวจแก้ไข ซึ�งใช้การสํารวจใน
รูปแบบ Hexadecimal ได้จดัหาไว้ให้นกัตรวจวิเคราะห์เพื�อให้เข้าใจถึงรูปแบบของการจดัข้อมลู สว่นวิธีการ
อื�นที�ตรวจค้นหาความผิดพลาดการถอดรหสัที�ถกูตรวจจบัคือเปรียบเทียบข้อมลูกบัเครื�องมืออื�นหรือใน
โปรแกรมเลียนแบบ 
 ทางหนึ�งของการสํารวจไฟล์ cemail.vol ในเฉพาะเรื�องที�ถกูหุ้มหอ่ ปกปิดอยู ่ คือสกดั คดัลอกไฟล์
ออกมาจากหวัข้อของระบบ เก็บมนัไว้ในโฟลเดอร์บนคอมพิวเตอร์ที�ตรวจสอบ และหลงัจากนั 
นใช้ โปรแกรม
เลียนแบบวินโดว์จดัการทําตามกระบวนการ  ซึ�งโฟลเดอร์เชน่เดียวกบั virtual Storage Card (Casey, 
2009)  ในวิธีการนี 
  โปรแกรมเลียนแบบสามารถใช้เปิดไฟล์ cemail.vol ซึ�งเป็นพยานหลกัฐาน โดยใช้
เครื�องมือคล้ายกบั itsutils หรือ Pocket dbExplorer  อีกวิธีการหนึ�งคือสกดั คดัลอกไฟล์จาก หวัข้อของ
ระบบและโหลดเข้าไปข้างในโปรแกรมเลียนแบบ  แล้วเขียนทบัไฟล์  cemail.vol  สําหรับอปุสรรคของวิธีนี 

คือคา่โดยปริยาย (default) ของไฟล์ cemail.vol ไมส่ามารถเขียนทบัได้โดยง่าย เพราะถกูวา่ปิดกั 
นโดย



ระบบปฏิบตักิาร ความเป็นไปได้ซึ�งเกี�ยวข้องกบังานทั�วไป สําหรับผลที�ตีพิมพ์ออกมานี 
คือเหมาะที�จะใช้กบั
ผู้พฒันาถึงวิธีการอภิปรายปัญหา(XDA, 2006) 

เมื�อก่อนไฟล์ cemail.vol ถกูตดิตั 
งอยู่ในในโปรแกรมเลียนแบบ สว่นประกอบอื�นของโปรแกรม 
itsutils เรียกวา่ pdblist สามารถใช้วิเคราะห์คําในประโยค(ทางไวยากรณ์) ที�เป็นเนื 
อหาของฐานข้อมลูถาวร 
(Casey, 2009) ที�จะกลา่วตอ่ไปคือผลลพัธ์จากคําสั�งสําหรับฐานข้อมลู ‘‘fldr31000028’’ 

T:\itsutils>pdblist -d fldr31000028   330007ec (332 13 8) 
8005 T13 L0000 F0000 UI4 1006634986 

8011 T13 L0000 F0000 UI4 74   
001a T13 L0000 F0000 UI4 822083597 

0e07 T13 L0000 F0000 UI4 40 
0c1f T1f L0000 F0000 STR [00172838](12) 
‘+14431234567’ 
0c1a T1f L0000 F0000 STR [00172854](12) 
‘+14431234567’ 
003d T1f L0000 F0000 STR [00172870](4) ‘FW:’ 
0037 T1f L0000 F0000 STR [0017287c](26) 
‘FWD:FW: FWD:Fw: FWD:Fw:Fw:’ 
0e08 T13 L0000 F0000 UI4 41057 
0e17 T13 L0000 F0000 UI4 64 
0e06 T40 L0000 F0000 FT 2009-04-15 15:37:23.000 
3008 T40 L0000 F0000 FT 2009-04-15 15:37:23.000 
8001 T13 L0000 F0000 UI4 855640044 

ผลลพัธ์ที�แสดงนี 
เป็นเพียงแคห่นึ�งบนัทกึรายงานในเวลานี 
 ในความต้องการฐานข้อมลูซึ�งก็คือ
ข้อความ  MMS(IPM ID 822083597) ข้อความ ID ของรายการนี 
สามารถกําหนดโดยใช้ตวัเลขที�แสดงนี 
 
(1006634986) เปลี�ยนกลบัไปสู ่ hexadecimal (0x3C0007EA) และเปลี�ยนหมวดสดุท้ายสองดจิิตไปยงั
ข้างหน้า(0xEA3C0007) คา่เหลา่นี 
ถกูใช้สําหรับตําแหนง่ที�อยูข่องข้อมลูเกี�ยวข้องกบัไฟล์บนอปุกรณ์
เคลื�อนที�ดงัที�แสดงไว้ในหวัข้อ  “การตรวจ E-mail และ MMS ที�เครื�องเก็บบนัทกึ”  ของบทความนี 
   
 เมื�อใช้โปรแกรมเลียนแบบวินโดว์ค้นหาข้อมลูในไฟล์ cemail.vol  เป็นที�ทราบวา่บางเครื�องมือใช้
การตั 
งคา่เขตเวลาไปถึงการประทบัวนั เวลา ขณะที�อนัอื�นทําไมไ่ด้  ตวัอยา่งเชน่ การเปรียบเทียบ
รายละเอียดข้อความที�ได้สกดั คดัลอกออกมา แสดงให้เห็นโดยใช้เครื�องมือหลายอยา่ง ซึ�ง Pocket 
dbExplorer ใช้ประยกุต์ตั 
งคา่เขตเวลาได้ภายในโปรแกรมเลียนแบบประทบัวนั  เวลา ในทางตรงกนัข้าม  
pdblist  และ XACT แปลวนั เวลา ในรูปแบบข้อมลูดิบ  



3.5. การตรวจสอบ Registry ในระบบ 
  

การ Registry บนระบบอปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  
ประกอบด้วยรายละเอียดที�หลากหลายเกี�ยวกบัองค์ประกอบ และอปุกรณ์ที�ใช้  ซึ�งการ Registry บนระบบ
อปุกรณ์สื�อสารที�ทํางานบนระบบปฏิบตักิาร Windows Mobile  เป็นลําดบัชั 
น โดยจดัลําดบัลดหลั�นกนัไป
โดยที�สิ�งหนึ�งอยูเ่หนืออีกสิ�งหนึ�งเหมือนกบัระบบปฏิบตักิารไมโครซอฟต์อื�นๆ ดงัแสดงในรูปที� 7 

 

 
 
ใช้ Microsoft Remote Registry Editor ซึ�งระบบ Registry ที�อยูเ่ป็นกลุม่ประกอบด้วยข้อมลูสารสนเทศ
อยา่งเชน่ การเชื�อมตอ่ของระบบเครือขา่ย ตวัอยา่งเชน่ ข้อมลูเกี�ยวกบัการเชื�อมตอ่ WiFi เมื�อไมน่านมานี 
 
โดยตําแหนง่ที�เข้าคือการใสข้่อมลูภายใต้ ‘‘HKLM\Comm\ConnMgr\Providers’’  ผู้ใช้  Registry ที�อยูเ่ป็น
กลุม่มีข้อมลูที�สมัพนัธ์กนักบัรายละเอียดประวตัิโดยย่อของผู้ใช้บนอปุกรณ์ อย่างเชน่ รายละเอียดของการ
เข้าติดตอ่สื�อสารโดยเจ้าของอปุกรณ์ดงัแสดงในรูปที� 7  
 ตวัอยา่งของการป้อนข้อมลูอื�นๆที�มีประโยชน์ ซึ�งที�ผู้ ใช้ Registry ในระบบตามรายการในตารางที� 5  
 
 

 



3.6. การตรวจสอบ e-mail  และ  MMS ที�เครื�องเก็บบันทกึ 
 
 เมื�อข้อความ MMS และ e-mail ถกูรับและเปิดออก หรือถกูสร้างและสง่ บนอปุกรณ์สื�อสารที�
ทํางานบนระบบปฏิบตัิการ Windows Mobile  บางอย่างที�ประดิษฐ์ขึ 
นด้วยฝีมือมนษุย์กิจกรรมเหลา่นี 
ถกู
สร้างขึ 
นมา สิ�งประดษิฐ์เหลา่นี 
สามารถนําไปใช้ประโยชน์ให้กบันกัตรวจวิเคราะห์ได้เพราะพวกเขาชี 
ให้เห็น
วา่เมื�อข้อความพิเศษถกูสร้างหรือสํารวจบนอปุกรณ์ แม้กระทั�งหลงัจากที�ข้อความต้นฉบบัได้ถกูลบ 
นอกจากนั 
น แม้วา่จดัการลบข้อความ สิ�งประดิษฐ์ที�เกี�ยวข้องกนัสามารถคงอยูบ่นอปุกรณ์ซึ�งไมมี่ขีดจํากดั
และอาจจะมีข้อมลูที�เกี�ยวข้องกบัข้อความต้นฉบบัอยู ่ รายละเอียดหวัข้อความ E-mail รวมทั 
ง ถึง จาก  หวั
เรื�อง และชื�อสิ�งที�แนบมา  ถกูเก็บไว้ในไฟล์ cemail.vol เมื�อข้อความเหลา่นี 
ถกูเปิดบนอปุกรณ์สื�อสารที�
ทํางานบนระบบปฏิบตัิการ Windows Mobile ไฟล์ ‘‘.mpb’’ ถกูสร้างขึ 
นในโฟลเดอร์  
‘‘\Windows\Messaging’’ กบัข้อความที�บรรจอุยู ่ นอกจากนั 
น เมื�อ e-mail  ที�แนบถกูเปิดออกบนอปุกรณ์ 
ไฟล์ ‘‘.att’’ ถกูสร้างขึ 
นในโฟลเดอร์ ‘‘\Windows\Messaging\Attachments’’ ข้อมลูจากการสํารวจ ข้อความ 
SMS/MMS เก็บไว้ใน  ‘‘\Windows\Messaging’’  ในไฟล์  ‘‘.mpb’’  สามารถรวมสว่นที�เหลืออยูข่องรายการ
ซึ�งที�ถกูลบจากไฟล์ cemail.vol file ดงัรูปที� 8  
 

 
 

แสดงถึงไฟล์ ‘‘.mpb’’ ที�เกี�ยวข้องกบัข้อความ MMS บนอปุกรณ์ Samsung i607 (Blackjack) พร้อมด้วย
การสร้างไฟล์ ประทบัวนั เวลา สิ�งนั 
นบง่บอกถึงว่าข้อความถกูเปิดวนัที� 5 เดือนธนัวาคม ค.ศ. 2009 ไฟล์
เหลา่นี 
 รวมทั 
งภาพถ่ายดจิิตอลพร้อมด้วยแสดงการฝัง EXIF หวัเรื�องข้อมลู สิ�งนั 
นถกูทําด้วย Blackberry 



เมื�อวนัที� 30 เดือนพฤศจิกายน ค.ศ.2009  ของเดมิรับข้อความที�เกี�ยวกนักบัไฟล์นี 
 ‘‘.mpb’’ ได้ถกูลบทิ 
ง 
 Object identifier (OID) ขององค์ประกอบข้อความ สามารถใช้ความสมัพธ์ักนัเข้าสูใ่นไฟล์ 
cemail.vol ร่วมกบัไฟล์‘‘.mpb’’ ที�เหมือนกนั ในโฟลเดอร์ ‘‘\Windows\Messaging’’ ตวัอยา่งเชน่ เนื 
อหา 
เกี�ยวข้องกบัข้อความตวัอย่าง รายการในสว่นก่อนหน้านี 
ถกูจดัเก็บใน‘‘\Windows\Messaging 
\EA3C00071000001f.mpb’’ ในที�ซึ�งชื�อของไฟล์ เริ�มด้วยข้อความ OID (0xEA3C0007) ท้ายสดุ 8 อกัษร
ของไฟล์‘‘.mpb’’ กําหนดโดยคณุสมบตัไิมโครซอฟต์ คําลงท้ายมีคา่สําหรับไฟล์ กรณีนี 
คือเนื 
อหาของ 
ข้อความต้นฉบบั (Microsoft, 2008b) 
 บางอปุกรณ์มีไฟลเดอร์ ‘‘\My Documents\UAContents’’ ซึ�งมีสว่นที�เหลืออยูข่องข้อความที�ได้
สง่ไปแล้ว โฟลเดอร์นี 
มีไฟล์ ‘‘.dat’’ ร่วมกบัการคดัลอกของรูปภาพที�สง่โดยทาง MMS แม้กระทั�งหลงัจาก
ข้อความต้นฉบบัได้ถกูลบทิ 
ง ดงัรูปที� 9 
 

 
 

แสดงถึงสิ�งที�บรรจอุยูข่องไฟล์ ‘‘\My Documents\UAContents\45215.dat’’ รวมทั 
งภาพถ่ายดจิิตอล 
ซึ�งใช้ HTC S620 (Dash) และสง่ในข้อความ MMS การสร้างวนั เวลา ประทบัของไฟล์ ‘‘.dat’’ นี 
แสดงเมื�อ  
ข้อความ MMS ถกูสร้าง รายละเอียดที�เพิ�มขึ 
นเกี�ยวกบัการสง่และรับ ข้อความ MMS ถกูบนัทึกไว้ในเนื 
อหา 
ของไฟล์ในโฟลเดอร์ ‘‘\My Documents\UAContents\MMS Log’’ 



4.กรณีศึกษา การลักลอบเข้าถงึอุปกรณ์สื�อสารของผ้อื�นโดยมิชอบู  
  

การวิวฒันาการของโปรแกรม สามารถติดตามกิจกรรมโดยการควบคมุจากระยะไกล ของอปุกรณ์
สื�อสารบนระบบปฏิบตักิาร Windows Mobile  เป็นการเพิ�มขีดระดบัความลบัและความปลอดภยัให้มาก
ยิ�งขึ 
น ทั 
งในด้านที�เกี�ยวกบัรัฐบาลและด้านธุรกิจ โปรแ MobileSpy และ FlexiSpy ทั 
งสองโปรแกรมนี 
ซึ�ง
สามารถติดตั 
งไว้ใน อปุกรณ์สื�อสารบนระบบปฏิบตักิาร Windows Mobile ทําให้ง่ายตอ่การควบคมุเป็น
เฉพาะราย ไปสูก่ารติดตามกิจกรรมของผู้ใช้ เชน่ SMS และเสียงในการสนธนา โดยโปรแกรมนี 
จะสง่ข้อมลู
จากอปุกรณ์เคลื�อนที� ไบยงัตวับริการเว็บ (Web server) ที�ซึ�งอปุกรณ์ควบคมุระยะไกลของสว่นบคุคล 
สามารถตรวจสอบรวมรวมข้อมลูได้ ดงัแสดงไว้ในรูปที� 10 

 

 
 
 
 โดยเฉลี�ยแล้วผู้ใช้จะไมส่งัเกตเห็นสิ�งเชน่นั 
นของโปรแกรม ที�กําลงัทํางานบนอปุกรณ์ของเขา 
ถึงแม้วา่ระบบของโปรแกรม MobileSpy (Smartphone.exe) สามารถมองเห็นการทํางานในหนว่ยความจํา
บนอปุกรณ์ โดยใช้ Remote Process Viewer ซึ�งมนัไมเ่กิดขึ 
นใน Task Manager อย่างไรก็ตามโปรแกรมนี 

ได้ทิ 
งร่องรอยพอเพียง ในการนําไปสูก่ารสืบค้นโดยนกัตรวจวิเคราะห์   การตรวจวิเคราะห์เกี�ยวกบัอปุกรณ์
สื�อสารบนระบบปฏิบตักิาร Windows Mobile โดยการตดิตั 
ง MobileSpy แสดงให้เห็นร่องรอยบนระบบ
แฟ้มข้อมลู และการลงทะเบียน( Registry) ตวัอยา่งเชน่ โปรแกรม MobileSpy ถกูใสไ่ว้ใน โฟลเดอร์ 
‘‘Program Files\Applications\Smartphone’’ ดงัแสดงไว้ในรูปที� 11  โฟลเดอร์นี 
ประกอบด้วยไฟล์ 
‘‘smartphone.log’’ อนัซึ�งเก็บรักษาบนัทึกเกี�ยวกบักิจกรรมทั 
งหลาย ซึ�งติดตามโดยโปรแกรม   MobileSpy 
 



 
 
  
 นอกจากนั 
น ยงัได้ใส่ MobileSpy ไว้ในไฟล์ shortcut ใน ‘‘Windows\StartUp\’’ และสร้าง Registry 
entries ตามมาทีหลงั 

[HKEY_CURRENT_USER\Software\RetinaxStudios] 
"isLogUrl" = dword:1 
"isLogSMS" = dword:1 
"isLogPhoneCall" = dword:1 
‘ ‘Username" = " ’ ’ 
"ReportTimer" = dword:f 
"RememberUser" = dword:1 
‘ ‘Password" = " ’ ’ 
‘ ‘BlackList" = "0010001’ ’ 



"AutoLogin" = dword:1 
ซึ�งแตก่่อนเวอร์ชั�นของ MobileSpy มีชื�อผู้ใช้ (username) และรหสัผา่น (password) เพื�อเป็นการ

พิสจูน์ตวัจริง เปรียบเทียบระหวา่งอปุกรณ์และตวับริการเว็บ (Web server) ได้เก็บข้อมลูในการลงทะเบียน 
ในข้อความธรรมดาที�ยงัไมเ่ข้ารหสั (Fogie, 2007) ตอ่มาได้มีเวอร์ชั�นป้องกนั ชื�อผู้ ใช้ (username) และ
รหสัผา่น (password) แตม่นัยงัคงสามารถได้ข้อมลูเหลา่นี 
 โดยการถ่ายเทข้อมลูจากหนว่ยความจําของ
กระบวนการ ‘‘Smartphone.exe’’ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



สรุป 
 

ถึงอยา่งไรก็ตาม แม้วา่อปุกรณ์สื�อสารจะมีขนาดเล็ก  แตร่ะบบปฏิบตักิารบนอปุกรณ์สื�อสารมี
ความสามารถในการจดัเก็บข้อมลู ที�เกี�ยวข้องกบัผู้ใช้งาน ได้เป็นจํานวนมาก รวมไปถึงข้อมลูของผู้ ที�
ตดิตอ่สื�อสารด้วย  และกิจกรรมของผู้ใช้ในเวลาหนึ�งๆ ถึงแม้วา่ระบบปฏิบตักิาร Windows Mobile จะเป็นที�
คุ้นเคยสําหรับนกัตรวจวิเคราะห์  แตร่ะบบปฏิบตักิารดงักลา่ว ก็มีความเป็นเอกลกัษณ์ ที�ต้องใช้เครื�องมือ
และเทคนิคในการตรวจพิสจูน์ที�จําเพาะเจาะจง อปุกรณ์สื�อสารบนระบบปฏิบตักิารดงักลา่ว กลายเป็นที�
แพร่หลายในปัจจบุนั จงึมีความจําเป็นที�นกัตรวจวิเคราะห์จะต้องมีการพฒันาความสามารถในการตรวจ
วิเคราะห์  เพื�อให้ได้มาซึ�งพยานหลกัฐาน จากอปุกรณ์สื�อสาร และมีการอา่นคา่ได้อยา่งถกูต้อง  ทั 
งนี 
ใน
อนาคตยงัต้องมีการวิจยัและพฒันาขีดความสามารถ ในการจดัเก็บและคดัลอกข้อมลูบนระบบปฏิบตักิาร  
Windows Mobile รวมถึงการเก็บกู้ ไฟล์ข้อมลูที�สญูหายหรือถกูทําลายตอ่ไป 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ข้อเสนอแนะ 
 

บทความนี 
เป็นเพียงการชี 
นําวิธีการตรวจพิสจูน์ทางนิตวิิทยาศาสตร์สําหรับอปุกรณ์สื�อสารที�ทํางาน
บนระบบปฏิบตักิาร Windows Mobile ที�มีการใช้กนัอย่างแพร่หลายในปัจจบุนั ซึ�งเนื 
อหาของบทความได้มี
การอธิบายถึงหลกัการทํางานอยา่งคร่าว ๆ ของ Windows Mobile ว่า มีการจดัเก็บไฟล์ข้อมลู วิธีการ
จดัเก็บไฟล์ข้อมลู รวมไปถึงความแตกตา่งของระบบการจดัเก็บข้อมลูวา่มีความแตกตา่งจากระบบปฏิบตัิ  
การ Windows ที�ใช้กบัคอมพิวเตอร์ PC ทั�วไปอยา่งไร เมื�อทราบถึงวิธีและระบบการจดัเก็บข้อมลูของ
ระบบปฏิบตักิาร Windows Mobile แล้ว ก็สามารถหาเครื�องมือหรือโปรแกรมที�เหมาะสมทางนิติ
วิทยาศาสตร์ มาใช้ในการคดัลอกไฟล์ข้อมลูที�เป็นประโยชน์ในการสืบสวนตอ่ไป โดยการได้มาซึ�งไฟล์ข้อมลู
เหลา่นี 
ยงัต้องมีการแปลผล อา่นคา่ที�ถกูต้อง  เพื�อให้ได้ข้อมลูที�ถกูต้องตามความเป็นจริงและครบถ้วน
สมบรูณ์ เพื�อใช้เป็นพื 
นฐานในการสืบสวนคดีตอ่ไป 
 จากบทความดงักลา่ว  เป็นเพียงจดุเริ�มต้นให้นกัตรวจวิเคราะห์ได้รู้จกักบัระบบปฏิบตักิารดงักลา่ว 
รวมถึงความแตกตา่งกนักบัระบบปฏิบตักิารทั�วไป ซึ�งในการทดสอบ ได้ทําการทดสอบกบัอปุกรณ์สื�อสาร
เพียงบางชนิด และใช้เครื�องมือทําการทดสอบเพียงบางอยา่งเทา่นั 
น ยงัไมมี่การตอ่ยอดในการตรวจพิสจูน์
และอา่นคา่ด้วยวิธีอื�นๆ ซึ�งเชื�อวา่ยงัมีอีกหลายวิธีที�สามารถนํามาใช้ในการตรวจพิสจูน์และอา่นคา่ของผลที�
ได้มาจาก การตรวจพิสจูน์ได้ แตก็่นบัวา่เป็นการชี 
นําจดุเริ�มต้นให้กบันกัตรวจวิเคราะห์  ในการตรวจพิสจูน์
อยา่งถกูแหลง่ และถกูต้องเพื�อประยกุต์ใช้ในการสืบสวน 
 เนื�องจากในโลกยคุปัจจบุนันี 
 เป็นยคุแหง่การติดตอ่สื�อสารและการพฒันาที�ไมห่ยดุนิ�ง เครื�องมือ
หรืออปุกรณ์สื�อสาร จงึมีความจําเป็นตอ่การใช้ชีวิตของมนษุย์ ทําให้ผู้ผลิตอปุกรณ์สื�อสารมีการแขง่ขนักนั
ในการพฒันาสินค้าของตนให้มีความเป็นเอกลกัษณ์ สวยงาม ใช้งานง่าย สามารถตอบสนองความต้องการ
ของลกูค้าได้อยา่งครบครัน จงึเป็นเหตผุลหนึ�งที�ทําให้ระบบปฏิบตัิการบนอปุกรณ์สื�อสารมีความแตกตา่งกนั
ไปด้วย เชน่ ระบบปฏิบตัิการ Mac OS x ระบบปฏิบตัิการ Android ระบบปฏิบตักิาร Symbian 
ระบบปฏิบตักิาร Bada ระบบปฏิบตักิาร RIM ฯลฯ ที�ได้เริ�มมีการใช้งาน เป็นที�แพร่หลายในปัจจบุนั ดงันั 
น
นกัตรวจวิเคราะห์จงึควรศกึษาถึงระบบปฏิบตักิารตา่งๆ ทําความเข้าใจ และนําไปสูก่ารพฒันาขีด
ความสามารถของเครื�องมือที�จะใช้ในการตรวจพิสจูน์  เพื�อเพิ�มศกัยภาพในการตรวจวิเคราะห์อปุกรณ์
สื�อสารตา่งๆเหลา่นี 
ได้ เพื�อเป็นประโยชน์ในการสืบสวนคดีตอ่ไป 
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